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摘  要：在现有生成伪随机序列的方法中，产生的伪随机序列存在均衡性、游程特性不够好的问题。根据随

机序列的统计特性，在骑士巡游问题 SemiHam 求解算法的基础上，提出了基于随机序列统计特性的伪随机

序列生成方法。首先，对棋盘中的格子设定不同长度的 0、1游程值；然后，再用骑士巡游问题 SemiHam求

解算法产生的 Hamilton圈对设定游程值的棋盘进行扫描；最后，取出 0、1游程值，得到伪随机序列。实验

结果表明，该算法产生的伪随机序列满足随机序列统计特性，且随机性较好。 
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Abstract: There are some problems existing in pseudo-random sequence generating methods, such as the weaker 

proportionality, bad run length characteristic, etc. Hence, based on the SimiHam algorithm in Knight’s tour problem, 

a pseudo-random sequences generating method was proposed according to the statistical properties of random se-

quence. First, set runs value 0 and 1 in different length for the grids in chessboard, and then scan the chessboard with 

Hamilton cycles which are generated by SemiHam algorithm in Knight’s tour problem, At last extract run length 

values of 0 and 1 and get the pseudo-random sequences. Experimental results show that the pseudo-random se-

quence generated by the proposed algorithm satisfies the statistical properties of a random sequence and has better 

randomness. 
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1  引言 

在数据加密的应用中，人们希望得到真正的

随机序列，但能否重复产生真正的随机序列，一

直是争论的问题。由于伪随机序列能够重复产生

和处理
[1]
，并且具有良好的随机特性，在数据加

密
[2]
、卫星导航

[3]
、扩频通信

[4]
、探地雷达

[5]
等方

面都有广泛的应用。因此，伪随机序列的生成方

法一直是研究的重点问题之一。 

良好的伪随机序列应具有真随机序列的统计

特性
[6]
：伪随机序列中 0和 1的数量相等或相差 1

个；游程个数为序列长度的
1

2
，长度为 l 的游程

个数占总游程个数的
1

2
l
。目前产生伪随机序列的

方法主要有混沌
[7~10]
、有限域

[11]
、自动细胞机

[12]

等，但这些方法产生的伪随机序列不能完全满足

真随机序列的统计特性。文献[7]给出了基于二维

新混沌系统的伪随机序列生成方法，利用二维混

沌系统产生混沌序列，序列通过取余得到密码流，

十进制转化为二进制，得到伪随机序列。文献[10]

通过 Logistic混沌产生混沌序列，设定阈值量化混

沌序列，产生二进制序列。文献[11]用椭圆曲线和

迹函数，通过设定参数值产生伪随机序列。文献[12]

提出了基于细胞自动机的组合伪随机序列的生成

方法，用一组单个细胞自动机产生伪随机序列，将

序列的一部分采用异或运算进行组合，将组合序列

与其他序列进行异或组合，产生伪随机序列。这些

方法产生的伪随机序列均衡性、游程特性较差，0、

1 数量相差较大，不同长度的游程个数与真随机序

列的游程个数有偏差。 

本文在骑士巡游问题 SemiHam 求解算法随

机生成 Hamilton圈
[13]
的基础上，根据伪随机序列

统计特性，提出了基于伪随机序列统计特性的伪

随机序列生成方法。该方法首先对棋盘中的格子

设定不同长度的 0、1游程值，再用骑士巡游问题

SemiHam 求解算法产生的 Hamilton 圈对设定游

程值的棋盘进行扫描，取出 0、1游程值，得到伪

随机序列。 

2  骑士巡游问题 SemiHam求解算法 

在一个棋盘中，求解骑士巡游问题的方法很

多
[13~16]

。文献 [13]中骑士巡游问题求解的

SemiHam 算法是在马步图中随机找出一条

Hamilton 圈的方法，通过简单扩展（simple ex-

tension）、圈扩展（ cycle extension）和旋转

（rotation）的方法，随机产生顶点序列，算法流

程如图 1所示。 

首先，将一个具有 N格的棋盘转换为 N个顶

点的马步图和 N×N的邻接矩阵，并将顶点标识为

0~N−1。其次，随机选取一个起始点，通过 simple 

extension的方法，依次在序列首和序列尾扩展；

当序列首和尾有边连接时（形成圈），通过 cycle 

extension的方法对圈序列进行拆分，并继续进行

简单扩展；当 simple extension与 cycle extension

不能进行时，进行 rotation操作，直到简单扩展、

圈扩展和旋转操作不能进行为止。最后，检查各

顶点是否遍历、序列头和序列尾是否有边连接，

当遍历各顶点且序列头和序列尾有边连接时，则

成功；否则，失败。 

简单扩展（simple extension）。简单扩展分为

序列头扩展和序列尾扩展，如果序列头的顶点可

以跳动到未历经的顶点时，在序列头随机添加未

历经的新顶点；如果序列尾的顶点可以跳动到未

历经的顶点时，在序列尾随机添加未历经的新序

列尾顶点。 

圈扩展（cycle extension）。当序列 v0v1…vl−1vl

尾顶点与序列头顶点有边连接时，此序列为一个

圈。对序列进行拆分，依次检测各顶点是否可以

跳动到未历经的顶点，此顶点一定存在，若存在

多个这样的顶点，则随机选取一个顶点 vi，在此

处进行拆分，vivi−1…v1v0和 vlvl−1…vi+1vi，然后对

序列 vivi−1…v1v0 vlvl−1…vi+1vi进行简单扩展。 

旋转（rotation）。如果与序列头、序列尾连

接的顶点都在序列中，对序列进行旋转操作。序

列 v0v1…vl−1vl检查 v2~vl−1是否有顶点与 v0有边

连接，当顶点 vi与 v0有边连接时，对 v0…vi−1旋

转，旋转后的序列为 vi−1…v0vi…vl−1vl，对序列进

行简单扩展和圈扩展；检查序列 v0v1…vl−1vl的尾

顶点 vl，看 v1v2…vl−2是否有与尾顶点 vl有边连

接，如果顶点 vi与 vl有边连接时，对 vi+1…vl

旋转，旋转后的序列为 v0v1…vivl…vi+1，再进行

简单扩展和圈扩展。 
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3  基于骑士巡游问题解的伪随机序列生

成方法 

3.1  基本思想 

骑士巡游问题是寻找棋盘中的一条 Hamilton

圈。由于马步的跳动是按照“日”的方式，行跳

一个格子，列跳 2个格子；或行跳 2个格子，列

跳 1个格子。当棋盘中的格子以黑、白交叉分布

时，马跳动的轨迹也是黑、白交叉的，图 2为棋

盘中骑士巡游轨迹的部分显示。如果一个白、黑

格子分别代表一个 0游程和 1游程，那么，通过

骑士巡游路径组合各格子的游程值，就可以得到

具有 n（棋盘格子数）个游程的序列。骑士巡游

问题 SemiHam 求解算法是在马步图中随机生成

的一条 Hamilton圈，根据随机序列的统计特性，

对棋盘中的格子赋不同长度的游程值，按照骑士

巡游问题 SemiHam 求解算法产生的骑士巡游问

题路径，对棋盘中的格子进行扫描，取出游程值，

产生伪随机序列。 

3.2  棋盘的赋值 

1) 棋盘赋值路径 

图 3为一个黑、白格子棋盘，其中，白格子

代表 0游程用 0来表示；黑格子代表 1游程用 1

来表示。一串 0、1交叉的数据串对棋盘进行赋值。

当采用横向扫描（光栅扫描）的方法对棋盘赋值，

列数为奇数时，可以正确赋值，黑、白格子交叉

即 0、1交叉分布，如图 3(a)所示。当列数为偶数

时，棋盘则赋值不正确，0 游程和 1 游程在同一

列，如图 3(b)所示，马在棋盘中跳动时，会出现连

续 0或 1的情况。所以，不是所有的扫描方法都适

合对棋盘进行赋值。经过对扫描方法的研究
[17]
，可

以按照 c、o、a、s、z、b扫描方式进行（如图 4

所示）。文中采用的扫描方式为 c方式（如图 5所

示），这种方式对奇、偶数列都可以正确赋值。 

 

图 2  骑士巡游路径的部分显示 

 

图 3  光栅扫描的方式赋值 

图 1  骑士巡游问题 SemiHam求解算法流程 
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图 5  c扫描的方法赋值 

2) 棋盘赋值方法 

伪随机序列是具有随机特性的统计特性
[6]
。

序列中 0 和 1 的个数接近相等；序列中长度为 1

的游程约占游程总数的
1

2
，长度为 2的游程约占

总游程数的
2

1

2
，长度为 l的游程约占总游程的

1

2
l

（如表 1所示）。但在实际应用中，伪随机序列不

可能完全满足游程的统计特性，在某些长度的游

程上存在一点偏差。例如，一个具有 25个游程的

伪随机序列，长度为 1的游程个数为 12.5，长度

为 2的游程个数为 6.25，长度为 3的游程个数为

3.125，长度为 4的游程个数为 1.562 5，长度为 5

的游程个数为 0.781 25。当完全满足伪随机序列

的统计特性时，游程个数可能会出现小数的情况。 

表 1 长度为 l的游程个数占总游程比例 

游程长度 l 游程占总游程的比例 

l=1 
1

2
 

l=2 
1

4
 

l=3 
1

8
 

l=4 
1

16
 

l=5 
1

32
 

为了满足随机序列的统计特性，在此问题上，

做如下处理。首先，确定长度为 l 的游程数，统

计特性求出的游程个数除以 2，得到的值通过四

舍五入，得出长度为 l的 0游程的个数或 1游程

的个数。其次，确定游程总数，当游程总数为偶

数时，0 游程和 1 游程各为游程总数的
1

2
；当游

程总数为奇数时，0游程比 1游程多 1个，多的 1

个游程值设为 0，在求出的长度为 1的 0游程数上

加 1 即可。通过设定，上面的例子得到很好的解

决，长度为 1的游程个数为 13，0游程的个数为

7，1 游程的个数为 6；长度为 2 的游程为 6，0

游程和 1 游程的个数分别为 3；长度为 3 的游程

个数为 4，0游程和 1游程的个数分别为 2；长度

为 4的游程个数为 2，0游程和 1游程的个数分别

为 1；各游程数相加，得到总的游程个数为 25。

通过以上的设定，0、1的数量相等或多一个 0，

不同长度的游程数满足统计特性。 

根据统计特性中游程的个数及不同游程所占

比例，对棋盘进行赋值。长度为 1的游程，首先

设置长度为 1的 0游程，从第一个白格子开始设

置，每隔 3个格子设置 0；长度为 1的 1游程，

在长度为 1的 0游程后面一个格子赋值 1即可。

长度为 l 的 0 游程，从第一格开始扫描，第一格

未赋值的点设置 l个 0，每隔 2
l+1
–1个格子设置 l

个 0，长度为 l的 1游程，在长度为 l的 0游程后

一格添加即可。 

在一个m×n的棋盘中，0游程的个数为C=round 

×

2

m n⎛ ⎞
⎜ ⎟
⎝ ⎠

，1游程的个数为 Y=m×n−round
×

2

m n⎛ ⎞
⎜ ⎟
⎝ ⎠

；

长度为 1 的 0 游程个数为 C1=round
2

C⎛ ⎞
⎜ ⎟
⎝ ⎠

，长度

为 1的 1游程个数为 Y1=round
2

Y⎛ ⎞
⎜ ⎟
⎝ ⎠
，按照此方法，

直到游程个数值为 0。一个 5×6的棋盘，游程总

数为 30，0游程的个数为 15，1游程的个数为 15；

长度为 1的 0、1游程的个数为 8；长度为 2的 0、

1游程个数为 4；长度为 3的 0、1游程个数为 2；

图 4  扫描方式 
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长度为 4的 0、1游程个数为 1。 

3.3  伪随机序列生成方法的步骤 

伪随机序列生成方法的步骤如下。 

Step1  生成一个 m×n的赋值棋盘。 

设置棋盘的大小，即棋盘的行数m和列数 n。

计算不同长度的游程个数，创建一个空数组Q，并

按照 3.2节的方法为Q赋值，Q中的各值为游程的

长度。按照 c扫描的方式得到m×n的赋值棋盘。 

Step2  利用骑士巡游问题 SemiHam 求解算

法生成与棋盘大小相等的顶点序列，转化为骑士

巡游路径。 

骑士巡游问题 SemiHam求解算法产生的是被

标识的顶点序列，利用式(1)和式(2)求出马步图中

的骑士每步所在的位置，得到骑士巡游路径。 

 
( )

floor 1
i

b i
r

n

⎛ ⎞
= +⎜ ⎟

⎝ ⎠
 （1） 

 ( )( )mod , 1
i
c b i n= +  （2） 

Step3  按照骑士巡游路径的方式，扫描赋值

棋盘，得到伪随机序列。 

伪随机序列的生成原理如图 6所示。 

算法举例：对一个 5×6的棋盘进行赋值（如

图 7(a)所示），利用骑士巡游问题 SemiHam 求解

算法产生的 5×6骑士巡游路径（如图 7(b)所示），

骑士巡游路径对相同大小的赋值棋盘进行扫描，

得到伪随机序列。例如，一个骑士巡游路径 0、8、

4、17、28、15、23、27、19、6、2、10、21、29、

16、5、9、1、12、25、14、18、26、22、11、3、

7、20、24、13。根据序列路线扫描棋盘赋值图，

得到伪随机序列为 01010111100110001100111010 

10101000011100110001100101。 

4  实验结果及分析 

4.1  实验结果 

本文算法是在伪随机序列统计特性的基础

上，产生赋值棋盘，并通过骑士巡游路径产生伪

随机序列。所以，伪随机序列中 0、1的个数和不

同长度游程的个数取决于棋盘中的赋值。当棋盘

中的格子数为偶数时，0、1的数量相等；当棋盘

中的格子数为奇数时，0 的数量比 1 的数量多 1

个。如表 2所示，伪随机序列的 0、1的个数相等

或相差一个，序列的均衡性较好。 

表 2 伪随机序列中 0、1的数量 

棋盘大小 0的数量/个 1的数量/个 1占的比例 

20×20 397 397 50% 

20×35 694 694 50% 

25×55 1 369 1 368 49.98% 

40×10 397 397 50% 

 

图 6  伪随机序列生成原理 

 

图 7  5×6的棋盘赋值及骑士巡游圈 
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一个伪随机序列在理想的情况下，长度为 l

的游程占总游程的
1

2
l
。由本文算法产生伪随机序

列的统计情况如表 3所示，长度为 l（l >1）的游

程中游程数为偶数，这是为保持序列的均衡性即

0、1的数量相等，设定不同长度的 0游程和 1游

程的个数相等。另一个原因，在计算游程个数时，

并不是所有的游程个数结果为整数，可能会出现

小数部分，所以游程个数并不是完全符合理想的

情况。本文算法产生的伪随机序列符合随机序列

的游程特性。 

4.2  随机性分析 

本文算法产生的伪随机序列进行了随机性测

试，测试软件为美国国家标准与技术研究所的

NIST SP800-22测试包，sts-2.1.1测试软件
[18]
。测

试软件测试项目为 15项，由于每一项测试对序列

的长度有要求，只进行了其中的部分项目测试。

当测试值 _ 0.01P value≥ 时，认为序列在该项测

试中为随机的；当测试值 _ 0.01P value < 时，认

为序列在该项的测试中为非随机的。本文算法在

20×35 的赋值棋盘上产生 5 组伪随机序列，用

sts-2.1.1测试软件对产生的伪随机序列进行测试，

测试结果如表 4所示。 

由测试结果可以看出，只有一个测试项未通

过测试，大多数测试值较大，本算法产生的伪随

机序列的随机性较好。Frequency Test测试值为 1，

表示伪随机序列中 0和 1的个数相等，序列的均

衡性较好。Frequency Test within a Block测试值中

4个在 0.7以上，其中 2个在 0.9以上，说明子块

中 1的分布与 0的分布较为接近。Runs Test测试

值相等，表示各序列中的游程个数相等，测试值

为 0.747 379，说明序列中游程数接近真随机序列

中游程的个数。Test for the Longest of Ones in a 

Block测试值 3个值大于 0.8，说明子块中最长游

程的比例接近真随机分布。Serial Test 测试值 3

个都在 0.7 以上，说明指定长度的子序列出现的

次数趋于等概。Cumulative Sums Test测试值 4个

值都在 0.7以上，说明 0、1的分布较为均匀。Linear 

Complexity Test测试值为 0.000 039小于 0.01，说

明产生序列的线性移位器较小，序列未达到随机

表 3 伪随机序列中不同长度的游程个数 

棋盘大小 l=1 l=2 l=3 l=4 l=5 l=6 l=7 l=8 l=9 

20×20 200 100 50 26 12 6 4 2 - 

20×35 350 176 88 44 22 10 6 2 2 

 

表 4 随机性测试 

测试项目 1组测试值 2组测试值 3组测试值 4组测试值 5组测试值 

Frequency Test 1.000 0 1.000 0 1.000 0 1.000 0 1.000 0 

Frequency Test within a Block 0.986 7 0.777 3 0.390 0 0.956 7 0.876 1 

Runs Test 0.747 4 0.747 4 0.747 4 0.747 4 0.747 4 

Test for the Longest of Ones in a Block 0.035 4 0.870 7 0.972 7 0.576 8 0.968 4 

Discrete Fourier Transform Test 0.072 2 0.506 0 0.748 8 0.247 0 0.506 0 

Linear Complexity Test 0.808 8 0.423 2 0.000 04 0.985 6 0.676 7 

0.709 4 0.995 3 0.499 0 0.355 3 0.865 9 

Serial Test 

0.742 1 0.998 8 0.096 5 0.742 1 0.941 8 

Approximate Entropy Test 0.780 4 0.232 0 0.332 8 0.555 6 0.459 7 

0.878 4 0.785 7 0.376 7 0.810 1 0.934 9 

Cumulative Sums Test 

0.878 4 0.785 7 0.376 7 0.810 1 0.934 9 

OverlappingTemplate 0.488 4 0.886 6 0.886 6 0.488 4 0.488 4 

Rank 0.291 9 0.693 7 0.291 9 0.693 7 0.291 9 

注：有下划线的测试值为未通过测试的项。 
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序列的程度。 

4.3  随机性比较 

文献[7,8]和文献[10]是目前较新的伪随机序列

生成方法，但文献[7]使用 FIPS 140-2进行随机性测

试，不便与本文进行比较。文献[8]使用硬件 FPGA

产生伪随机序列，不好用来与本文算法进行比较。

因此，选择与文献[10]算法进行随机性比较，分别

产生 5组长度约为 1 400的伪随机序列。根据NIST 

SP800-22测试标准
[18]
，利用 sts-2.1.1测试软件进行

测试。测试结果如表 5所示，测试值为每种算法 5

组伪随机序列的平均值。 

表 5 随机性比较 

测试项目 本文算法 文献[10]算法

Frequency Test 1.000 0.712 

Frequency Test within a Block 0.797 0.699 

Runs Test 0.747 0.259 

Test for the Longest of Ones in a 

Block 
0.685 0.284 

Discrete Fourier Transform Test 0.416 0.266 

Linear Complexity Test 0.579 0.924 

0.685 0.584 

Serial Test 

0.704 0.682 

Approximate Entropy Test 0.472 0.54 

Cumulative Sums Test 

0.757 

0.757 

0.719 

0.728 

 

由表 5可以看出，在 9项测试中，本文算法

有 8项测试值大于文献[10]算法。本文算法在线

性复杂度上小于文献[10]算法，说明序列复杂度

相对较低，但测试值都在 0.5以上，满足随机性

要求。从总体随机性上看，本文算法好于文献[10]

算法。 

5  结束语 

本文基于骑士巡游问题的 SemiHam求解算

法，设计了伪随机序列生成方法。实验结果的

对比分析表明，设计算法产生的伪随机序列满

足随机序列统计特性，有较好的均衡性和游程

特性，且随机性较好。当棋盘较大时，棋盘的赋

值运算较少，运行效率高，但骑士巡游问题

SemiHam求解算法求骑士巡游路径较复杂，运行

效率低。下一步将研究大棋盘的分块，用骑士巡

游问题 SemiHam 求解算法产生多条骑士巡游路

径对各分块进行扫描，组合各块序列，得到更大

长度的伪随机序列。 
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